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Ta prezentacja jest poswiecona idei, jak w przystepny i pewny spos@ podtaczy¢ maszyny i urzgdzenia do Internetu, zabezpieczy¢ dostep do nich i chroni¢ dane
transmitowane przez sie¢ publiczna.




INTERNET RZECZY (loT): amakcymy CEL DLA HAKEROW

Niedostateczne zabezpieczenie dostepu do urzadzen podigczonych do Internetu. Btedy w oprogramowaniu, brak lub dtugi czas
dostarczenia aktualizacji dla SCADA/HMI/PLC/PAC/BMS, czynia je podatne na zagrozenia w sieci.
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urzadzen automatyki w latach

2006-2012

458%

Wzrost préb skanowania

systemdw w poszukiwaniu

podatnosci urzadzen loT w
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Obecnie tylko JEDEN NA
(ZTERECH administratorow
IT odpowiedzialnych za
sieC  komputerowg jest
przekonany 0 do
hezpieczenstwa urzadzen
podtaczonych  do  sieci
Internet.

*Przejecie i uzycie urzadzen
podfaczonych do Internetu w
celu ataku na zasoby firm
trzecich. Np. atak na firme Dyn
w celu zablokowania serwisu
Twiter.



JAK ZMIEJSZYC RYZYKO ATAKU? Autoryzacja, uwierzytelnienie dostepu oraz

szyfrowanie danych s istotnymi elementami, ktdre chronia maszyny podtaczone do Internetu przed przejeciem.

DOBRE ZASADY podtaczania maszyn do sieci Internet:

-Urzadzenie/system powinno by¢ podtaczone do Internetu poprzez PUNKT DOSTEPU pozwalajacy na:
-DWUSKEADNIKOWE UWIERZYTELNIENIE, COS CO FIZYCZNIE MAM + C0S O WIEM, np. sprzetowy token
USB podfaczany do komputera przechowujacy certyfikaty elektroniczne, ktory jest zabezpieczony
hastem,
- AUTORYZACJE, nadanie uzytkownikom praw dostepu do wybranych elementéw w systemie, np.
dostep do jednego sterownika PLC i jednego panelu HMI w podsieci lokalnej,
- KRYPTOGRAFIE, szyfrowanie danych przesytanych przez sie¢ publiczng. Ztamanie powszechnie
uzywanego klucza AES-128 bitéw metoda brute force * mogtaby zaja¢ nawet kilka miliardow lat!

- Sie¢ lokalna, w ktérej znajduje sie urzadzenie/system powinna by¢ chroniona zaporg ogniowa

\ UNIKAC podtaczania maszyn do sieci Internet poprzez:

-Punkt dostepu nie wyposazony w zapore ogniowg zabezpieczony stabym |ub domysinym hastem
- Punkt dostepu nie wspierajacy szyfrowania danych
- Publiczny adres IP

- Przekierowanie portow
- Serwisy typu DynDNS

*Atak brute force - algorytm, ktory opiera sie na sukcesywnym sprawdzeniu wszystkich mozliwych kombinacji w poszukiwaniu rozwigzania problemu. W kryptologii, przyktad zastosowania algorytmu
brute force to metoda, w ktorej wyprébowywane sa wszystkie mozliwe kombinacje cyfr, liter i innych znakow kodu (kluczy), do momentu, az klucz pasujacy do szyfru zostanie znaleziony, czyli otrzymana ™™~
zostanie informacja w postaci jawnej, odszyfrowanej.
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Podtaczenie urzadzen przemystowych do Internetu nie jest h-"- L
dwukierunkowa transmisja danych z urzadzen umleszczonych W‘loka |
firewall, strefe zdemilitaryzowang (DMZ), siec korporacvjnaz kolejny
zabezpieczonej sieci lokalnej wymaga angazowania spegalistow | zaawa
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WYBRANE METODY POD£ACZANIA MASZYN DO INTERNETU.

Konfiguracja tuneli VPN do maszyn
sterowanych przez roine

PROTOKOLY KOMUNIKACYINE
(Profibus,  Profinet, Modbus,
Modbus/TCP czy EtherNet/IP),

umieszczonych za  zaporami
ogniowymi i zarzadzanie prawami
dostepow  pracownikow jest
skomplikowane i czasochtonne.
-Wwymaga angazowania specjalistow
dziatu IT klienta w celu integradji
-wymaga zakupu i instalaji
roznorodnego sprzetu i
oprogramowania

-Wymaga uzyskania statycznego
adresu IP od operatora Internetu

- tugi czas oczekiwania na zgode
klienta na podtaczenie maszyny do
Internetu

Aby  korzysta¢ z  peinej
funkcjonalnosci systemu trzeba
wykupi¢ ptatng licencje. Koszty
rosng wraz z liczha uzytkownikow
I ilosciy danych przesytanych
przez serwery dostawcy.

-wymaga zakupu dedykowanych
urzadzen dostawcy ustugi

- koniecznos¢  rejestracji  kont
uzytkownikéw na serwerze dostawcy
ustugi

- koniecznos¢ instaladji
oprogramowania i konfiguradji
urzadzen

- (lane sq przesytane przez serwery
dostawcy ustugi ich ilos¢ jest
MONITOROWANA

tatwa konfiguracja pofaczenia do
komputera PC podtaczonego do
maszyny/instalagi.  Wymagana
opfata za licencie w cyklu
miesiecznym. Koniecznos¢ rejestracji
kont uzytkownikdw na serwerze
dostawcy ustugi. Dane s przesytane
przez serwery dostawcy ustugi.

7ROB T0 SAM W POLACZENIA PC DO PC IDALNY MONITORING

Urzadzenia skonfigurowane w

celu prewencyjnego
monitoringu  podstawowych
parametrow instalacji.

Najczesciej z  wykorzystaniem
modemow GSM i ptatnej ustugi
prywatnego APN.
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Zadzenia sieciowe 1 oprog
tegratorow systemow: ste

maszyn | urzadzen, kiorzy c

amowanie Tosibox® dedykowane sg dla
‘owania, monitoringu oraz producentow

1cg on-line SERWISOWAC, DIAGNOZOWAC,

IBIERAC DANE z jednej lub tysiecy instalacji podtaczonych do Internetu.



URZADZENIA TOSIBOX® gwarantuja szyfrowana transmisje danych poprzez siec publiczna.

Podstawowy zestaw sktada sie z routera Tosibox® Lock, sprzetowego klucza TOSIBOX® Key oraz aplikacji TOSIBOX® Mobile
Client instalowanej na urzadzeniu mobilnym.

Router Tosibox® Lock dziata z kazdym rodzajem sieci
S Internet WAN/WLAN/GSM (3G/4G) i petni role punktu
s = dostepowego do podigczonych do niego urzadzen np.
sterownikow PLC, paneli HMI, kamer CCTV czy komputerow
PC.
Konfiguracja  urzadzenia nie  wymada posiadania
specjalistycznej wiedzy czy instalacji oprogramowania.

TOSIBOX® Key pozwala na  dwustopniowe
uwierzytelnienie (2FA) zdalnego szyfrowanego potaczenia
VPN pomiedzy komputerem uzytkownika a routerem
Tosibox Lock i urzadzeniami podtaczonymi do routera.

TOSIBOX® Mobile Client jest rozszerzeniem systemu
TOSIBOX® o zdalny szyfrowany dostep VPN do maszyn z
urzadzen mobilnych.




JAK DZIAtA TOSIBOX"®?



PLUG & GO™ - parent FrMY ToSIBOX®

1. PAROWANIE SPRZETOWE Lock-a z kluczem (10 sekund). Nastepuje 2. INSTALACJA INTERFEJSU KLUCZA na dowolnej liczbie komputeréw PC.
wymiana cyfrowych certyfikatow pomiedzy urzadzeniami. -‘ . .

3. PODEACZENIE URZADZEN IP do portéw LAN routera. Podtaczenie routera do 4 ZESTAW|EN|E POLACZENIA, pATENT FIRMY TOSIBOX®
Internetu poprzez sie¢ (WAN Wi-Fi, GSM). »

Router umieszczony za zaporg ogniowq lub NAT-em w sieci LAN
klienta AUTOMATYCZNIE zestawia szyfrowane potaczenie VPN 7
kluczem sprzetowym, ktdry zostat z nim sparowany.



ZESTAWIANIE POLACZENIA

1. Uzytkownik wyposazony w klucz Tosibox podfaczony do komputera
wysyta Zadanie potaczenia do wybranego routera Tosibox Lock
wczesniej sparowaneqgo z kluczem.

2. Klucz i router, ktdre sq on-line tacza sie szyfrowanym tunelem do
centrum MatchMaking service firmy TOSIBOX QY, (rys. strona prawa).

3. Zanim nastapi transfer danych MatchMaking service automatycznie

sprawdza | uwierzytelnienia certyfikaty urzadzen, nastepnie zestawia |
zatwierdza BEZPOSREDNIE POLACZENIE VPN.

OpenVPN

OpenSSL

Diffie-
Blowfish .
X.509

PKI Tosibox JFA

Technology

Technologie wykorzystane w produktach Tosibox

Po zestawieniu pofaczenia MatchMaking service NIE JEST POTRZEBNY.
Szyfrowanie i deszyfrowanie danych przesytanych poprzez sie¢ publiczng
odbywa sie SPRZETOWO w urzadzeniach Tosibox. Przesytane dane <
NIEWIDOCZNE dla firmy Tosibox oraz innych uzytkownikow sieci Internet.

MatchMaking service -
backed up, fault toleran
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MatchMaker connection -
TLS authenticated
and encrypted

MatchMaker connection -
TLS authenticated
and encrypted
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Potaczenie VPN szyfrowane
algorytmem AES-256 hit



ROZBUDOWA SIECI, ZARZADZANIE
DOSTEPAMI



DODAWAN'E NOWYCH ROUTER()W Jeden Klucz Tosibox moze hyc

sparowany z dowolna liczbg routerdw Tosibox Lock.




DODAWAN'E NOWYCH KI.UCZY Administrator moze dodawac kolejne klucze

Tosibox. Uzytkownicy maja rownoczesny dostep do systemu.




ZARZADZANIE UPRAWNIENIAMI Administrator (Key) dodaje nowe routery |

klucze Tosibox. Administrator ma mozliwos¢ zdalnej zmiany praw dostepu uzytkownikow wyposazonych
w klucz (Sub Key).

Linia zielona: nadanie nowego prawa dostepu do routera Tosibox Lock
(zerwona linia przerywana: odebranie prawa dostepu do routera Tosibox Lock

Linia szara, czerwone przekreslenia: odebranie praw dostepu do urzadzen poctaczonych lokalnie do routera Tosibox +
Key Sub Key | ADD X LOCKS |




STAI’.E I’.ACZE VPN Podtaczenie instalacji zdalnych do lokalizacji gtownej w celu ciggtego

zapisu danych np. w bazie SQL. Z zachowaniem dostepu zdalnego poprzez klucz Tosibox.

Key |




TOSIBOX® KONCENTRATORY VPN



SPRZETOWY CENTRAL LOCK - voncentraror ven, 0BStUGUIACY DO 4000 KONKURENCYINYCH

TUNELI VPN. Ciagty monitoring instalacji klientéw, zarzadzanie uprawnieniami, zapis logow, alarmy, archiwizacja danych.
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| HMI#1 PLC#2
Administrator/MASTER KEY Administrator 1/BACK UP KEY -
=l os
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(ONTROLROOM

INTERNET (WAN, GSM 36/46G) L ) .
: (((. a
Routér TOSIBOX z modemen 36/46 = 4
jako punkt dostepu WLAN

(ENTRALA FIRMY
- Serwis 24/1

- Predykcyjne utrzymanie ruchu
- Wdrozenie i szkolenia
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Pracownicy serwisu klucze z OGRANICZONYM Zdalny dostep dla klienta, klucz z Monitoring instalacji z
prawem dostepu OGRANICZONYM prawem dostepu urzadzen mobilnych




WIRTUALNY CENTRAL LOCK - xoncentrato ven bia URZADZER T0SIBOX

Oprogramowanie kompatybilne z platformami wirtualizacyjnymi (VMWARE ESXi, Microsoft Hyper-V,
Linux KVM). Dostepne w elastycznym modelu licencyjnym.

TOSIBOX®

Mobile Client

TOSIBOX®
Mobile Client

Virtual

Back-end Server / Database



T0SIBOX® APLIKACJA MOBILNA |
AKCESORIA GSM



POLACZENIA VPN Z URZADZEN MOBILNYCH cosiep o uracei

przemystowych po pobraniu aplikacji Tosibox Mobile Client i autoryzacji urzadzen mobilnych.

r e o SAMSUNG

‘ TOSIBOX

Tosibox Lock #1 in...
Al O
o Security Camera #1
TOSIBOX IP: 10.10.10.121

H Tosibox Lock #1 in Produc... Security Camera #2
Connected IP: 10.10.10.122

. Industrial Robot in Pro... _as -
, Security Camera#1 in Production Line IP: 10.10.10.123 y e
P 101010121

Industrial Robot in Pro... = %) |p
1P: 10.10.10.124 & =

PLC Display
IP: 10.10.10.125

. ction Line
L : i TOSIBOX'
|
| (< t tion us M it

Aplikacja TOSIBOX® Mobile Client dziata z systemem ANDROID i i0S.
AUTORYZACJA urzadzenia mobilnego wymaga zeskanowania kodu QR lub
wprowadzenia kodu cyfrowego generowanego w interfejsie klucza Tosibox
Key.




PRZEMYSI’.OWY MODEM* 4G/ ZG Podtaczany zewnetrznie do routerow

Tosibox pozwala na potaczenia VPN poprzez sie¢ GSM niezaleznie od operatora sieci, nie jest
wymagana karta SIM ze statycznym adresem IP.
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DANE DO KONTAKTU pace PoLAND | REGIONALNY DYSTRYBUTOR TOSIBOX

DARIUSZ NOWAK

email: dariusz.nowak@pacepoland.pl
www.pacepoland.pl
Tel. +48 513188 627

Pace Poland reprezentuje na rynku polskim firska firme TOSIBOX Oy
producenta rozwigzan sieciowych do bezpiecznego przesytania danych i
zabezpieczania dostepu do urzadzen podtaczonych do Internetu.

Klientami firmy Pace Poland w Polsce sg producenci maszyn, integratorzy
systemow automatyki przemystowej, automatyki budynkowej, systemow
hezpieczenstwa oraz systemow (CTV.

NAGRODY DLA TOSIBOX
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- Komunikacja bezprzewodowa
- Aplikacje mobilne
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